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Abstract

I-FORSVARSAKADEMIET

En stor del af terrorens formal er at skabe frygt. Frygt for gentagelse af terror-
handlinger og dermed opnaelsen af en psykologisk effekt pa mennesker eller
grupper af mennesker med henblik pa at andre deres holdninger eller adfeerd.

Et af de primaere midler til at opnd denne psykologiske effekt er, udover terror-
handlingerne selv, propaganda som opfelgning pa terrorhandlinger for at forege
effekten af disse. Eller propaganda som slet og ret har til formal at skabe frygt og
usikkerhed.

Traditionelt set har meget af spredningen af terrorpropaganda beroet pa, at me-
dierne omtalte terrorhandlingerne og i forbindelse dermed viderebragte terroror-
ganisationernes politiske budskaber, men med den moderne informations- og
kommunikationsteknologi er meget af denne propaganda rykket ud i cyberspace,
primaert pd internettet. Internettet benyttes dog ikke kun til propaganda af terror-
organisationer men ogsa til mange andre formal, sasom kommunikation, uddan-
nelse og ikke mindst rekruttering.

Den propaganda, som i dag ses pa internettet og andre steder, bliver ogsa stadig
mere professionelt udarbejdet, og den spiller pa savel klassisk retorik og visuelle
virkemidler som pa moderne politisk kommunikationsteknikker. Det ger, sammen
med dens malrettethed mod specifikke malgrupper, at den ogsa bliver stadigt mere
effektiv.

Spergsmalet er sa, hvilke teknikker der anvendes? | hvilke kanaler eller medier det
bringes? Hvem der er de egentlige malgrupper for denne propaganda, og hvor ef-
fektiv den egentlig er? Samt ikke mindst hvilke overvejelser der ber geres for at
imedegd denne propaganda og de potentielle effekter af den. Det er disse spergs-
mal, som denne rapport primzert vil sege at belyse.
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Introduktion

I-FORSVARSAKADEMIET

En stor del af terrorens virkemade, og det som terrororganisationer spiller pa, er
frygt. Frygten for en gentagelse af voldshandlingerne samt en spredning af disse
til nye omrdder. Uagtet at selve den fysiske handling er relativt begreenset i rum,
er det den psykologiske effekt, som terrororganisationerne stiler efter. En psyko-
logisk effekt, der blandt andet opnas ved at ramme civile mal enten meget vol-
deligt eller pa en made, som strider normativt mod det terrorramte samfunds
vaerdier. Blandt andet handlinger som halshugninger eller drab pa tilfeeldige
uskyldige har en staerk pavirkende effekt

En af de primaere mader at opna den psykologiske effekt pa er via direkte savel
som indirekte propaganda. En propaganda som i stadig hejere grad er blevet
multimediebaseret, og som udnytter internettet, internationale massemedier og
andre former for moderne informations- og kommunikationsteknologi. Dette skal
nok ses som en udleber af den generelle udvikling i informationssamfundet. En
anden tendens og konsekvens af informations- og kommunikationsteknologien
er, at terrororganisationer ikke laengere, i sa hej grad som tidligere, er afhaengige
af massemedierne og pressen til at formidle deres budskaber. De har selv ad-
gang til internettet, hvilket betyder, at pressen ikke laengere er den eneste made
at fa distribueret propaganda og budskaber pa. Pressen er dog stadig et nyttigt
redskab i distributionen af terrorpropaganda.

| begyndelsen af oktober 2005 sa man for ferste gang i ti maneder videoklip af
halshugninger lagt ud pa Internettet af irakiske terrororganisationer. Klippet viste
halshugningen af to irakere, som terroristerne beskyldte for at spionere til fordel
for De Multinationale Styrker (MNF) i Irak. Halshugningen foregik samtidig med,
at et kommuniké blev leest op. Her blev andre irakere advaret mod at samarbejde
med MNF. Klippet blev, udover at blive lagt ud pa en hjemmeside som ofte an-
vendes til at formidle budskaber fra irakiske terrororganisationer, ogsa sendt til
den arabiske TV-station Al-Jazeera, som sendte det i en forkortet version. Men
0gsa mange andre internationale og nationale medier, herunder de danske kana-
ler TV2 og DR, bragte historien. | modsatning til Al-Jazeera bragte de danske og
internationale medier ikke selve klippet, men refererede kun til det ved brug af et
stilbillede.

Eksemplet viser, at terrororganisationerne har et fortsat behov for eksponering i
internationale medier, da de fleste vestlige medier nxzppe ville have vaeret op-
maerksomme pa historien, hvis ikke Al-Jazeera havde bragt den.

Det er ogsa et eksempel p3d, hvordan terrororganisationers propaganda virker
gennem kombinationen af en konkret, ofte meget skreemmende voldshandling og
et politisk, motiveret budskab. At budskabet i eksemplet er rettet mod personer,
som befinder sig i Irak, betyder ikke, at det ikke ogsa er rettet mod den vestlige
verden - specielt de lande, som yder troppebidrag til de Multinationale Styrker i
Irak.



Eksemplet er bare et ud af mange, som er knyttet til den lebende terror i Irak,
Madrid, London m.m, og som florerer primaert pa internettet. Derudover er der
talrige eksempler pd, at denne truende fremgangsmade er blevet anvendt over-
for lande, herunder Danmark, som stotter eller deltager i MNF i Irak, uden at ma-
let (ofret) for terroren er direkte knyttet til de pagaldende lande. Der trues,
blandt andet, med at halshugge et gidsel, med mindre et eller flere specifikke
lande treekker sig ud af et givent land. Gidslerne er sjzldent fra nogle af de lande
der trues, men er udelukkende et instrument til at skaffe sig opmaerksomhed for
at fa sit budskab ud.

Videoklippene er i sig selv, uagtet hvor uhyrlige billederne er, ikke det vigtigste.
Det er nermere det, som klippene og handlingerne symboliserer - en konstant
trussel - og det tilknyttede, politiske budskab, der er det vigtige.

Terrororganisationers udnyttelse af propaganda til at forsterke virkningen af de-
res handlinger er sadan set ikke noget nyt. Men det far en sterre og storre be-
tydning, og det har en tiltagende effekt og dermed ogsa sterre konsekvenser,
primert pa grund af de muligheder, som internettet giver terrororganisationerne;
muligheder som terror-organisationerne og deres "mediefirmaer"” er meget dyg-
tige til at udnytte. Dette haenger sammen med, at malgruppen, i kraft af kommu-
nikationsmidlerne, bliver sterre, og dermed eges ogsa pavirkningspotentialet,
som kan udnyttes til at opnd den enskede effekt.

Om effekten er at skabe en offentlig mening, der kan pavirke politiske beslut-
ningstagere til at treeffe beslutninger, som understetter terroristernes mal, eller
om det er at skreemme bredere befolkningsgrupper til ikke at rejse til et givent
land, er sadan set underordnet. For en terrororganisation kunne malet vaere at fa
Danmark til at treekke sig ud af Afghanistan. For at opna en sadan effekt kunne
det tenkes, at en terrororganisation tog en dansker som gidsel, og derefter via
internettet og internationale medier truede med at sla gidslet ihjel, medmindre
den danske regering offentliggjorde en tilbagetraekning fra Afghanistan inden en
bestemt tidsfrist.

Sandsynligheden for, at eksempelvis den danske regering ville give efter for et
sadan krav, er nok minimal, men det vil helt sikkert starte en offentlig og politisk
debat i Danmark om vort fortsatte engagement i Afghanistan. En debat som sa
vil blive forsegt pavirket i den retning, som terrororganisationen ensker.

Men inden vi ser naermere pa terrorpropaganda, skal vi lige se pa selve terrorbe-
grebet.

Terrorisme
Der findes ikke nogen universel definition af begrebet terrorisme. De definitioner,
som er udviklet af f.eks. forskellige statslige institutioner eller internationale or-
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ganisationer (10), er ikke ens, selvom der er mange lighedstreek. Baggrunden for,
at det har vaeret sa svaert at skabe konsensus om en universel definition pa ter-
rorisme, er hejest sandsynlig nervesitet hos en raekke stater for, at nationale in-
teresser kunne lide skade, hvis der blev godkendt f.eks. en FN definition af terro-
risme.

Udover de nationale interesser, der kan vaere i begrebet terrorisme, er der ogsa
tvivl hos bade politikere og forskere om, hvad terrorisme helt nejagtig dekker. Er
selve det at gennemfere en voldshandling rettet mod civile, sdsom en bombe-
sprengning, en gidseltagning eller en anden synlig handling, terrorisme? Eller er
det forst terrorisme, nar denne voldshandling er politisk, religiest eller ideologisk
motiveret. Udover det er der ogsa tvivl om, hvorvidt terror kun kan forega i freds-
tid, eller om terror ogsa kan forega i krigstid.'

Terrorisme kan ogsa ses fra flere vinkler, alt efter hvem der udever den, og hvad
det endelige formal er. Vinkler som ogsa har indflydelse pd, hvordan terrorisme
defineres. For det forste kan der skelnes mellem "statsterror" og "organisations-
terror". Statsterror omhandler regerende regimers terrorisering af dens egne bor-
gere for, gennem frygt, at kontrollere borgerne og den interne situation, eller
terror organiseret og finansieret af en stat. P4 den anden side star organisati-
onsterror, som omhandler "civile" ikke-statskontrollerede terrororganisationer,
som keemper mod en eller flere stater for at opna et givent mal. | denne rapport
vil det kun vaere organisationsterror, der vil blive behandlet. En anden vinkel er,
om der er tale om "territorialterror” eller "ideologisk terror".> Hvor territorialter-
ror omhandler krav pa selvstyre eller selvsteendighed i et givent geografisk omra-
de, omhandler ideologisk terror et bredere og mere ideologisk, eller maske end-
da utopisk, mal, som der keempes kompromislest for. | denne rapport vil der kun
blive set pa "ideologisk terror".

Ser man pa, hvad terrorisme er, vil man finde en reekke faktorer, der gar igen,
uagtet hvorledes man ellers definerer fanomenet.? Forst og fremmest kommer
ordet af latin (terrere) og betyder at "sprede raedsel". Formalet med terror er
som oftest at fremme en politisk motiveret sag, hvad enten denne sa er politisk-
ideologisk, religies, kulturel eller en eller anden form for enkeltsag. Midlerne, der
bliver anvendt, er ofte vold eller trusler om vold for derigennem at sprede redsel
og ove pression pa en eller flere beslutningstagere. Malene for terror er oftest ci-
vile ikke-kombattanter.* De kan vaere bade tilfeeldigt eller neje udvalgt. Faelles-
navneren er dog, at de som oftest ikke selv har noget med selve sagen at gore.
Hovedtrekkene i terrorisme er, at det udferes af civile at angreb kommer overra-
skende og uden varsel;® Og sluttelig, at terroren har psykologiske effekter, som
reekker langt udover det umiddelbare mal, som bliver ramt. Det er specielt den
sidste del, som er taet knyttet til propaganda, og som er det egentlige mal for
terroren.



10

Til brug i denne rapport vil terrorisme blive defineret saledes:

Terrorisme er "individer, grupper eller organisationers ulovlige og overlagte brug
af eller trussel om brug af tvang og vold mod individer eller eiendomme i forso-
get pa at tvinge eller intimidere individer, organisationer, regeringer eller sam-
fund til at foretage eller undlade at foretage en handling. Eller som destabiliserer
eller edelegger et lands eller en international organisations grundlaeggende poli-
tiske, forfatningsmaessige, ekonomiske eller samfundsmaessige strukturer for at
opna politiske, religiese eller ideologiske mal".

| relation til propaganda er det primaert "brug af eller trussel om brug af tvang og
vold" og "forseget pa at tvinge eller intimidere", samt at det er "for at opnd poli-
tiske, religiose eller ideologiske mal", der spiller en rolle. Voldshandlingen skal
kombineres med et politisk budskab for at blive terror, men det er ikke volds-
handlingen i sig selv, der er vigtig, men derimod den psykologiske effekt af
voldshandlingen. Det er specielt i opnaelsen af disse psykologiske effekter, at
propaganda spiller en stor rolle for terror-organisationerne.

Det skal dog bemzerkes, at ndr man taler om cyberterrorisme, er handlingen ikke
nedvendigvis voldelig i traditionel forstand. Handlingen kan her ogsa veere an-
greb pa kritisk infrastruktur, informations- og kommunikationsteknologi eller in-
ternetbaserede okonomiske ressourcer.

Imoedegaelse af terrorpropaganda

Udviklingen i terrorpropagandaen er baseret pa blandt andet informationstekno-
logien og dens udvikling. Det stiller ogsa nye og sterre krav til imedegaelsen af
terror-propagandaen. Hvor terrorpropaganda i sagens natur ikke er bundet af
love og konventioner, er staten juridisk, politisk og i serdeleshed moralsk be-
grenset i dens muligheder for at imedega denne propaganda og dennes effekt.
Dette gor ikke bare terrororganisationernes voldshandlinger, men ogsa deres
kommunikation normativt asymmetrisk.

Hvor terrororganisationers operationsmetoder er styret af, at "madalet helliger
midlet", skal og ber staten opretholde "the moral highground" i imedegaelsen af
terrorpropagandaen. Specielt i forhold til hvilke midler der tages i brug. Midlerne
ma ikke vaere i strid med statens demokratiske vaerdigrundlag, herunder ytrings-
frihned og pressefrihed, og i den forbindelse censur af medierne, som flere gange
siden 11. september 2001 har veeret diskuteret.

Denne rapport er en del af forsknings og udviklingsindsatsen inden for fagomra-
det Strategisk Kommunikation og Militaere Informations Operationer ved Fakultet
for Strategi og Militeere Operationer ved Forsvarsakademiet.
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Formalet med rapporten er at undersege kommunikationsmaessige forhold, her-
under retoriske strategier og anvendelse af informations- og kommunikationstek-
nologi, specielt internettet, ved terrororganisationers brug af propaganda. For-
malet er at skabe et forstaelsesgrundlag for imedegdelse af terrorpropaganda til
undervisningsbrug pa Forsvarsakademiet.

Rapporten fokuserer pd terrororganisationers brug af internettet for at distribue-
re deres budskaber, velvidende at propagandaen kun er en af flere overordnede
anvendelsesmuligheder af internettet for terrororganisationer. De evrige mulig-
heder, blandt andet anvendelsen til planleegning og uddannelse, fundraising og
til rekruttering, vil kun i nedvendigt omfang blive berort.

Man kommer dog ikke udenom ogsd i et vist omfang at se pa terrororganisatio-
ners brug af andre distributionskanaler, sasom nyhedsmedier, specielt satellitka-
naler, samt andre kommunikationsmidler til distribuering af deres budskaber.

Rapporten er bygget op i fem kapitler. Ferste kapitel er en introduktion til pro-
blemstillingen og afgreensningen af denne samt de metodiske overvejelser. Her-
under er ogsa inkluderet en kort introduktion og diskussion af faanomenet terro-
risme i relation til propaganda.

Andet kapitel er en teoretisk ramme for propaganda og retorik.

Tredje kapitel er en teoretisk ramme for brugen af propaganda som en integreret
del af terrorisme.

Fjerde kapitel er en gennemgang af terrororganisationers anvendelse af internet-
tet med primaer fokus pa propaganda.

Femte kapitel er en diskussion af imedegaelse af terrorpropaganda pa savel stra-
tegisk, som taktisk (militeert) niveau, samt en perspektivering af emnet i forhold
til Danmark.

Sluttelig indeholder sjette kapitel en sammenfatning og en reekke afsluttende be-
tragtninger om emnet.

Kildematerialet til rapporten er baseret pa dbne kilder, herunder andre nationale
og internationale forskningsinstitutioners rapporter og studier, samt den almin-
delige omtale af emnet i danske og internationale nyhedsmedier, specielt hvad
angar det empiriske grundlag.

- # --

Inspirationen til denne rapport er blandt andet hentet fra det faglige milje ved
Fakultet for Strategi og Militeere Operationer, hvor arbejdet er blevet udfert, her-
under fra studerende og elever pa forskellige uddannelser hvor der har vaeret un-
dervist i emnet for denne rapport. Jeg kan ikke nzvne alle de enkeltpersoner der
pa den ene eller anden made har bidraget til udarbejdelsen af denne rapport,
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men jeg vil dog alligevel gerne takke Stud. Cand. Soc. PKL, premierlejtnant af re-
serven Ann-Christina Salquist for konstruktiv kritik og udferlige kommentarer til
manuskriptet.

Seniorsergent Thomas Elkjer Nissen
Kebenhavn, marts 2008
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Teoretisk forstaelsesramme for terrorpropaganda

For at kunne forsta terrorpropaganda er det vigtigt at skabe en forstaelsesramme
eller teoretisk baggrund for propagandaen. Hvad er propagandaens formal, og
hvilke grundlaaggende virkemidler anvender den?

Propaganda og dets formal

Der findes mange forskellige definitioner pa ordet propaganda, men fzllesnaev-
neren for dem alle er, at der er tale om at kommunikere budskaber til en modta-
ger (malgruppe) med henblik pa at pavirke denne malgruppe til noget bestemt,
som oftest holdnings- eller adfaerdsmaessigt.

Til brug i denne rapport vil propaganda blive defineret saledes: "Al information,
ideer, doktriner eller appeller, der spredes for at pavirke meninger, folelser, hold-
ninger og adfeerd til en bestemt malgruppe i den hensigt at begunstige kilden

enten direkte eller indirekte".®

Det grundlaeggende formal med propaganda er, som det fremgar af det ovensta-
ende afsnit, at pavirke modtageren (malgruppen) til at patage sig en bestemt
holdning og eller adfeerd, som er i overensstemmelse med afsenderens malsaet-
ninger.

For at opna disse malsatninger er en segmentering af malgruppen, ud fra hvil-
ken effekt afsenderen ensker at opnd, nedvendig. Man kan derfor dele modta-
gerne op i tre overordnede segmenter (malgrupper), alt efter hvilken effekt man
onsker at opna.

Malgruppe Formal Uddybning

Loyale / stotter | Fastholde Propagandaen vil sege at fastholde eller forsterke
stotten fra de segmenter, som allerede stotter afsen-
deren. Herunder vedligeholdelsen af allerede opnaede
resultater.

Upartiske Overtale Propagandaen skal sege at overtale segmentet til at
fa sympati for afsenderes mal og derfor begynde at
stotte afsenderen enten direkte eller indirekte. Ellers
skal propagandaen som minimum sege at fa malgrup-
pen til at forblive upartisk eller neutral.

Modstandere True/ Propagandaen skal soge at undergrave modstande-
skreemme/ rens argumenter og mal og fa modstanderen til at
undergrave | fremsta utrovaerdig. Det er en del af at fastholde loya-
le og overbevise neutrale. Propagandaen skal ogsa
gerne soge at pavirke modstanderen til at treeffe be-
slutninger, som er i overensstemmelse med afsende-
rens malsaetninger.

Figur 2.1. De tre hovedformal og hovedmalgrupper for propaganda.

13
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Mobiliserende propaganda

En meget stor del af propagandaen handler om at mobilisere malgrupper til at
stette afsenderens formal. Der vil her veere tale om loyale eller neutrale malgrup-
per og som oftest om malgrupper, der allerede befinder sig inden for afsende-
rens sfaere.” Det behover ikke nedvendigyis vaere en sfaere, der er defineret af
nationalitets- eller statstilhersforhold. Det kan ogsa vaere, at malgruppen er bun-
det sammen af etnisk, religiose eller maske sproglige tilhersforhold pa tveaers af
statsgrenser eller slet og ret af en falles ide eller verdensanskuelse. Men fxlles
for dem er, at de har en mulighed for at stette afsenderen ved at patage sig de
holdninger eller den adfeerd, som afsenderen ensker.

| krise- og konfliktsituationer vil den mobiliserende propaganda ofte vare bundet
op om fire hovedbudskaber eller malsatninger, som har til formal at fa malgrup-
pen til at acceptere eller direkte deltage i handlinger mod modstanderen.

¢ Trussel: Der ma kunne preesenteres en trussel, og hvis ikke der er en sadan,
ma den opfindes - evt. placeres truslen ude i fremtiden.

e Rapporter om overgreb: Rapporter om overgreb har en meget steerk virkning
pa menneskers vilje til at keempe. Er der ingen overgreb at rapportere, kan de
fabrikeres og understettes af udtalelser fra personer, der betragtes som pali-
delige.

¢ Dehumanisering: Modstanderen bliver fremstillet som mindre menneskelige
og helt forskellige fra en selv og ens veerdigrundlag.

¢ Forhandling umulig: Konfliktlesning uden brug af vold forkastes kategorisk,
da man er af den overbevisning, at det overhovedet ikke kan lade sig gore at
tale med fjenden (at forhandling er umulig anvendes bdade til at mobilisere
stetter og neutrale, men ogsa til at legitimere egne handlinger over for mod-
standere).

De fire hovedbudskaber saettes sa ind i savel kort- som langsigtet propaganda,
0gsa kaldet "priming” og "framing", ved hjzlp af historiefortallinger (narrativer),
som bygger pa retorik, billeder, symboler og myter.

Priming og framing

Selv om terrororganisationer nappe tanker alt for meget pa kommunikationste-
ori som grundlag for deres handlinger, anvender de alligevel, bevidst eller ube-
vidst, priming og framing som en del af deres propaganda.

Priming kommer af det engelske ord for at "grundmale” f.eks. en vaeg. Rent kom-
munikationsmaessigt betyder dette, at man i gennem en leengere periode, enten
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direkte eller indirekte, placerer sine budskaber hos malgruppen, som en form for
formning af malgruppens bevidsthed om et givent emne eller en organisation.
Priming er ofte knyttet til overordnede temaer eller sloganer og kan forega over
en lengere tidsperiode. Typisk kan man se priming i forbindelse med politisk
kommunikation, hvor politiske partier eller politikere i en periode op til det tids-
punkt, hvor et valg er sandsynligt men endnu ikke er udskrevet, intensiverer
kommunikationen om partiet eller politikeren. Altsa en form for branding. Kom-
munikationen er dog ikke nedvendigvis knyttet til nogle specifikke budskaber,
men har udelukkende til formal at fastholde malgruppernes opmarksomhed pa
partiet eller politikeren. Dette kan eventuelt ske ved hjelp af et gennemgaende
slogan eller symbol.

Framing kommer af det engelske ord for "ramme”, f.eks. en billedramme. Altsa
noget som er rundt om et billede eller en situation. Formalet med framing er at
sette en handling eller situation i et bestemt lys eller kontekst. Med andre ord
"spinde" en situation til egen fordel. For igen at se det i lyset af politisk kommu-
nikation kan det sammenlignes med en politisk enkeltsag, som kommer i medi-
erne, og som sa bliver kommenteret af forskellige politikere. Selv om det er den
samme handling eller situation de udtaler sig om, satter de den ind i en ramme,
som passer til deres politik og som kan understoette deres overordnede politiske
budskaber eller programmer. Budskabet kan f.eks. vaere, at dette eller hint ikke
var sket safremt politikernes politik var blevet gennemfort, eller at svaret pa et
givent problem skal leses pa den eller den made. Den anbefalede lesning vil na-
turligvis passe ind i deres politiske dagsorden.

Narrativer (story telling)

Narrativer er de historier, vi fortzller om os selv eller om begivenheder til andre
(story telling) med henblik pd at iscenesatte noget. | forbindelse med terrorisme
er et af de mest indlysende eksempler pa et narrativ vel nok begrebet "terrorist".
Alt efter hvilken side af en konflikt, situation eller ideologi man star p3, vil en be-
stemt person for den ene vaere en terrorist, mens denne bestemte person for en
anden vil vere en frihedskamper eller sagar en soldat. Objektet for fortzellingen
vil veere det samme, men forstaelsen eller perceptionen af fortellingen vil vere
forskellig alt efter hvem, der herer fortzllingen.

Det skal dog bemaerkes, at preedikater sdsom "terrorist” ogsa kan blive anvendt
af objekterne selv som en form for selvfremhavende narrativ. Et eksempel er
den da 23-arige englaender Younis Tsouli, der i foraret 2007 blev demt i England
for at sprede terrorpropaganda pa internettet. Han kaldte sig irhabi007, som pa
arabisk betyder terrorist 0078.

Hvor framing, som beskrevet ovenfor, ofte er kortsigtet og situationsbestemt, er
narrativer ofte langsigtede og mere grundlaeggende (ideologiske).
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Krigshandling? Terrorist? Invasion?

Frihedskaamper? Befrielse?

Haevn?
Figur 2.2. Konkurrerende narrativer. Grupper med forskellige overbevisninger og

erfaringer konstruerer forskellige konkurrerende narrativer om den samme begi-
venhed.

Retorik og den retoriske situation

Nar det er politisk retorik, der skal analyseres, er udgangspunktet eller analyse-
objektet den eller de akterer, som skaber budskaber, som de kommunikerer til
andre, samt hvorledes dette budskab indgar i en social kontekst. Retorik er defi-
neret ud fra, at bevidste akterer i bestemte sociale situationer fremsaetter kon-
krete udsagn eller budskaber med en intention om at overtale eller pavirke andre
aktorer.’

Retorikken kan anskues som "fyldet” eller selve det virkemiddel, som skal overta-
le madlgruppen, hvad enten der er tale om priming, framing eller story telling
(narrativ formidling).

Den klassiske retorik er opdelt i tre hovedtyper afhangig af tid: fortid, nutid og
fremtid. Til tidsdimensionen er der knyttet tre appelformer kaldet logos, etos og
patos.!?

Fortiden er den "juridiske tale", hvor fakta spiller en afgerende rolle i overtalelsen
eller pavirkningen af modtageren (malgruppen). Til fortiden er logos knyttet. Lo-
gos appellerer til modtagerens fornuft, intellekt og logik uafthangigt af felelser.

Nutiden er ogsa kaldet "lejlighedstalen”, hvor noget nutidigt enskes fremhaevet
med henblik pa at overtale eller pavirke modtageren. Det er ikke nedvendigvis
baseret pa fakta eller felelser. Til nutiden er etos knyttet. Etos appellerer til mod-
tagerens tillid til afsenderen, hvorfor afsenderens trovaerdighed hos modtageren
spiller en stor rolle. Formalet vil da ogsa vaere at etablere denne troverdighed
igennem fremhavelsen af det nutidige.

Fremtiden er ogsa kaldet den "politiske tale” (eller "religios forkyndelse"), som
omhandler ting, der skal ske med henblik pa at overtale eller pavirke modtageren
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til at agere pa en bestemt made eller med andre ord patage sig en bestemt
holdning eller adfeerd. Til fremtiden er patos knyttet. Patos appellerer til modta-
gerens folelser eller tro og er ikke nedvendigvis underbygget af logik.

Retorisk virkemiddel | Begivenhed Spiller pa Knyttet til
Logos Juridisk tale Logik Budskabet
Etos Lejlighedstalen Troveerdighed Afsenderen
Patos Politisk tale Folelser Modtageren

Figur 2.3.!! Sammenhangen mellem de retoriske grundelementer, deres virke-
midler og tid.

Anvendelsen af de tre retoriske former, enten enkeltvis eller i en eller anden
form for kombination, kaldes ogsa en retorisk strategi.

Formalet med at anvende de retoriske virkemidler i form af en retorisk strategi er
at skabe en sammenhang i éns argumentationsreekke. Modtageren eller mal-
gruppen skal gerne kunne identificere sig med budskabet, hvilket oftest kraever
en form for felelsesmaessig reaktion (patos), eller betragte det som veerende lo-
gisk (logos). De to behaver ikke nedvendigvis begge at indga, men det styrker
budskabet, hvis de ger. Men for at et budskab skal vaere effektivt, ma modtage-
ren ogsa betragte afsenderen som trovaerdig (etos). Alle tre elementer fra reto-
rikken vil dog sjeldent veere til stede i lige stort omfang. Megen propaganda byg-
ger i hovedsagen pa et meget starkt element af patos og understottes kun af
logos og etos.

Utilsigtede virkninger af retorikken kan ogsa vaere, at man styrker ens modstan-
ders sag. Ofte, hvis der anvendes kraftig retorik for at mobilisere ens tilhangere
til kamp eller for at styrke ens egen magtposition, vil det kunne skabe negative
opfattelser hos ens modstandere. Nar en sadan kraftig retorik bliver kendt af ens
modstandere, hvilket den uvaerdigt vil blive via informationssamfundet, kan den
faktisk styrke modstanderens forsvarsvilje, hvilket jo ma siges at vaere utilsigtet.
De retoriske udsagn vil som oftest blive taget ud af deres oprindelige sociale
kontekst, og man mister derved kontrollen over, hvordan budskaberne skal tol-
kes!?.

Hvad der kaldes "den retoriske situation” spiller ogsa en rolle i propaganda. Den
retoriske situation er det gjeblik i tid og rum, hvor budskabet bliver leveret til
malgruppen, og som har en indvirkning pa, hvordan budskabet eller retorikken
bliver opfattet af madlgruppen. Et budskab har maske ingen umiddelbar betydning
eller foles ikke narvaerende for malgruppen pa dag X, men pa dag Y, hvor en an-
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den handelse eller faktor har indtruffet, har det skabt en "retorisk situation”, der
gor, at budskabet bliver opfattet pd en anden made af malgruppen. Det samme
budskab har lige pludselig en anden betydning. For eksempel dukker der et bud-
skab op pa internettet fra en terrororganisation rettet mod Danmark. Det vil i
den givne situation ikke have den store betydning for sterstedelen af befolknin-
gen, men dagen efter sker der et terrorangreb. Det samme budskab bliver sendt
igen og vil have en helt anden betydning for befolkningen. Der er med andre ord
skabt en ny situation, hvor samme retorik far en ny virkning.

Den retoriske strategi kan derudover hente yderligere legitimitet eller gennem-
slagskraft ved at blive underbygget med brugen af billeder, symboler og metafo-
rer.

Billeder, symboler og metaforer

Propaganda underbygges ofte med billeder og symboler i form af "visuelle retori-
ske strategier”, som har til formal at forstaerke effekten af de "verbale retoriske
strategier” eller budskaber. Dette gores som oftest i visuelle, audiovisuelle me-
dieprodukter, men kan ogsa forekomme i rent auditive medieprodukter i form af
myter, metaforer og musik.

Oftest ses visuelle virkemidler i form af plakater, lebesedler og lignende. Det kan
veere billeder eller grafer, som enten skal understotte et folelsesmaessigt (patos)
eller et rationelt (logos) argument eller budskab. Det behoves ikke nedvendigvis
kun at vaere billeder eller tegninger, der kan forstaerke et budskab. Der kan ogsa
vere tale om bevidst farvebrug, som af kulturelle arsager vil kunne frembringe
bestemte associationer hos modtageren. Der vil dog som ofte vare tale om en
kombination af billeder/tegninger og farver, som mere eller mindre kan sta alene
og formidle budskabet uden nedvendigvis at vare knyttet til et skrevet budskab.
Symboler vil dog naesten altid blive brugt som et understettende virkemiddel til
skrevne budskaber.

| audiovisuelle medieprodukter er det nemmere at udnytte visuelle virkemidler
kombineret med tale og musik, som er gensidigt understottende. Specielt video/
DVD-produkter kan udnytte moderne informationsteknologi og meget effektivt
udnytte en kombination af visuelle og verbale retoriske strategier. Rene auditive
produkter, sdsom radiobudskaber og band/CD’er, anvender ofte en kombination
af musik og billedsprog samt metaforer til at understotte de egentlige budskaber.
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Terrorpropaganda

Det kommunikative aspekt eller propaganda indgar i naesten alle terrorhandlin-
ger. Grundlaeggende er det et spergsmal om at skabe en krisesituation og frem-
provokere en form for reaktion. En terrorhandling kan overordnet udnyttes kom-
munikativ pa tre forskellige mader. Som en form for afpresning, til at skabe frygt
og til at gere opmaerksom pa en politisk dagsorden.'?

Terror kan derfor ikke primaert forstas som vold, selv om volden er det synlige
symptom pa terror. Terrorhandlinger har et staerkt praeg af propaganda, idet ter-
rorens mal eller ofre er midler til at opna en kalkuleret effekt pa nogle andre.
Malet for terroren er derfor sjldent den eller dem, som terroren gar ud over.
Dette kan i en del tilfeelde ogsa haenge sammen med, at terroristerne ikke kan
komme til at rette et angreb pa deres primaere mal, f.eks. en statsleder. Terror
ber derfor ses som en kommunikativ handling, hvor det er budskabet eller sym-
bolvaerdien og ikke ofrene, der i ferste omgang taeller.'* Dem, som terroren ga ud
over, er dog ofte efterfelgende subjekter i kampen om narrativerne eller i histori-
erne om ofrene og heltene, som udger et af elementerne i terrorpropagandaen,
eller pd den anden side imedegaelsen af den.

Kommunikationen foregar altid mellem en afsender, som ikke nedvendigvis er
den samme, som har udfert terrorhandlingen, og en eller flere modtagere. Af-
senderen er terroristen eller en, der er mere eller mindre lest knyttet til terrori-
sten. Modtageren er "fjenden”, i form af enten politiske eller militzere beslut-
ningstagere, og offentligheden. Offentligheden kan indeholde bade sympatiserer,
neutrale og modstandere. Terrorhandlinger og den historie, der bliver fortalt om
dem, har derfor heller ikke nedvendigvis kun en betydning, idet modtagere, ba-
seret pd deres egen situation, satter terrorhandlingerne ind i forskellige kontek-
ster (framing) og dermed tillaegger dem forskellige betydninger. En sympatiser vil
derfor ofte traekke et andet budskab ud af terrorhandlingen end en neutral eller
en modstander vil. Neutrale kan dog ogsa godt vaere enig med terroristens mal-
s@tning, men bare ikke med det anvendte middel.

Terrorisme kommunikerer med andre ord pa to forskellige plan. Handlingsplanet
og det verbale eller retoriske plan. Ser man kun pa selve handlingen, vil det sen-
de et andet budskab, end hvis savel handlingen, som den tilherende retorik, for-
midles til modtageren samtidig. Terrorhandlingen er derfor kun succesfuld, hvis
savel handlingen som det politiske budskab, som terrorhandlingen skal under-
stotte, nar modtageren samtidig.!® Den ideelle kommunikationssituation for en
terrororganisation er derfor at kunne sende dens budskab uredigeret fra afsen-
der til modtager. Her er preefabrikerede videoklip, enten lagt ud pa internettet el-
ler sendt i sin helhed pa en sterre TV-kanal, optimale. Dette gor ogsa, at terror-
organisationer i dag har reelle medieafdelinger, der producerer propaganda pa

baggrund af "nyhedskriterierne".!®
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Terror som politisk kommunikationsstrategi

Udferelsen af terror kan som nxvnt betragtes som en kommunikativ handling i
sig selv, idet det ikke er selve terrorhandlingen, men de efterfelgende psykologi-
ske effekter, som er det primaere mal.

Selve terrorhandlingen eller voldshandlingen mod et offer, enten personer eller
materiel, bruges som et instrument til at skabe den nedvendige opmarksomhed,
der skal til for at kunne fa det egentlige budskab igennem til malgrupperne. Mal-
grupperne skal sa, motiveret af blandt andet frygten for gentagelser af volds-
handlingen eller pa grund af den psykologiske pavirkning, som den udsattes for
gennem eksponering af voldshandlingen, virke som mellemfaldende malgruppe i
forhold til at laegge pres pa politiske beslutningstagere.

Strategien bygger med andre ord pa, at voldshandlingen skal pavirke den offent-
lige opinion, sa der @ndres holdning til en given politik, s& der efterfelgende
laegges pres pa de politiske beslutningstagere for at f& dem til at aendre denne
politik. Det er underforstaet, at denne @ndrede politik stetter eller er i overens-
stemmelse med terrororganisationens mal.

INSTRUMENTALT
OFFER

VOLDSHANDLIN BUDSKAR (direkte via internettet,
eller indirekte via
massemedierne)

AFSENDER = o o o o o o = = =mp MODTAGER

(terrororganisation) (offentligheden og politiske
beslutningstagere)

Figur 3.1. Terror som politisk kommunikationsstrategi!’

Terrororganisationers brug af propaganda

Metoden er nogenlunde den samme, hvad enten det er en terrororganisation,
nogen som tilherer en helt anden organisation eller for den sags skyld en stat,
som ensker at sege at pavirke en given malgruppes viden, holdninger eller ad-
feerd. Det, som adskiller terrorpropaganda fra public relations eller andre former
for kommunikation, er to generelle forhold.
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¢ For det forste midlerne som anvendes.
e For det andet det ideologiske verdigrundlag og hensyntagen til normative, og
juridiske forhold.

Terrorpropagandaens kommunikationsmetoder

De kommunikationsmetoder, som terrorpropaganda benvytter sig af, er meget
forskellige og afhaenger af, hvem malgruppen er, og hvor den befinder sig, samt
hvilket formal der er med at pavirke den specifikke malgruppe.

| forhold til malgrupper, som befinder sig i lavteknologiske og lokale samfund, vil
meget af propagandaen ofte blive distribueret igennem taler, preediken i moskeer
og gennem undervisning i madrassaer (religiese skoler), samt gennem trykte
produkter, som plakater og lebesedler, og via kassetteband, radio og TV.

| mere teknologiske samfund og globalt vil internettet, sammen med satellit-TV,
virke som de primare medier. Men megen af propagandaen vil efterfelgende
ogsa blive downloadet og overfort til DVD og CD-ROM med henblik pa videre for-
midling i lokale omrader. | de lokale omrader vil det sd igen veere de mere traditi-
onelle medier som anvendes.

Tendensen er dog, uagtet hvorhen i verden man kigger, at propagandaen i hojere
og hejere grad bliver distribueret via informations- og kommunikationsteknologi.
Specielt internettet, herunder hjemmesider, chatrooms, blogs og e-mail kader,
som sammen med tilknyttet teknologi som mobiltelefon teknologi, specielt SMS-
kader, MMS beskeder og PODCAST bliver oftere og oftere anvendt som distribu-
tionskanaler for terrorpropaganda. Derudover bliver indholdet videredistribueret
gennem andre multimedier som DVD og CD-ROM.

Terrororganisationerne er og vil dog stadigvaek vaere afhengige af at have ad-
gang til TV-mediet, specielt satellit-TV, for at fa den globale effekt de ensker,
herunder den eksponering over for malgrupper, som ikke faerdes i miljoer som
sympatiserer med terroristerne, eller som ikke logger pa deres hjemmesider.
Det er specielt i denne forbindelse, at arabiske satellitkanaler som Al-Jazeera og
AL-Arabya er blevet diskuteret i forbindelse med imedegdelse af terrorpropagan-
da, idet de videreformidler videobudskaber fra Bin Laden og andre hejtstdende
personer i terrororganisationer som en del af deres nyhedsdaekning. P4 den an-
den side har fenomenet ogsa fort til diskussioner i den vestlige verden om cen-
sur af medier eller mediernes selvcensur i forhold til at bringe sddanne budska-
ber, herunder videoklip af halshugninger m.m.

Men uagtet tendenserne anvender terrororganisationerne alle tilgengelige medi-
er til at videreformidle deres budskaber. De senere erfaringer viser, at terrororga-
nisationer har centraliserede "medieselskaber”, som ofte bestar af en eller fa in-
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divider, som producerer og videreformidler generel terrorpropaganda. Men disse
individer er meget professionelle og producerer propaganda, der er tilpasset en
specifik region eller malgruppe, hvilket gor det sa mere effektivt.

Men selv om der er en meget stor mangde islamisk terrorpropaganda i omleb via
diverse medier, betyder det ikke, at der er en klar konsensus blandt de forskelli-
ge kilder.'® De forskellige kilder er forbavsende abne om deres sarbarheder og
strategier til at opna deres mal, herunder deres ideologiske grundlag og deres
fortolkning af savel den politiske ramme som af koranen.! Dette skyldes pri-
meert, at der internt blandt terrororganisationerne ikke er enighed om hverken
mal eller midler. De bygger dog pa en felles ide, om hvem der er modstanderne.
Men der er ogsd magtkampe internt i miljeerne, om, hvem der skal veere de le-
dende, og hvem der kan rekruttere flest tilhaengere.

Terrorens budskabsopbygning

Ser man pa, hvordan terrorpropagandaen er budskabsmaessigt opbygget, vil man,
uanset om det er bevidst eller ubevidst fra terrororganisationernes side, finde, at
den er temmelig godt funderet i de grundlzeggende metodikker i propaganda el-

ler for den sags skyld andre former for kommunikation og kommunikationsteori.

Terrorpropaganda virker naesten altid mod alle de tre hovedmalgrupper, som man
kan opstille. Den vil sege at fastholde eller forstarke stetten fra de segmenter,
som allerede stotter afsenderen, herunder vedligeholde allerede opndede resul-
tater. Dette kan ses blandt andet i Talibans propaganda rettet mod vestlige lan-
de, som ofte er pa arabisk og engelsk og ikke pashtu.

Terrorpropagandaen skal sege at overtale malgruppen til at f& sympati for afsen-
derens mal og derfor begynde at stotte afsenderen enten direkte eller indirekte.
Ellers skal propagandaen som minimum sege at fa malgruppen til at forblive
upartisk eller neutral.

Sluttelig skal terrorpropagandaen sege at undergrave modstanderens argumenter
og mal og fa modstanderen til at fremsta utroveerdig for at fastholde loyale og
overbevise neutrale segmenter. Propagandaen skal ogsa gerne sege at pavirke
modstanderen til at treeffe beslutninger, som er i overensstemmelse med afsen-
derens malszetninger.

Knyttet til de tre formadl er ogsd mobilisering. En meget stor del af den islamiske
propaganda, der i dag ses vedrerende opfordring til terror, indeholder elementer
af rapporter om overgreb, trusler mod modstanderen, dehumanisering og ude-
lukkelse af forhandling. Iseer mange videobudskaber underbygges med rapporter
om overgreb pa specielt det muslimske folk i Irak, i Afghanistan, i Gaza og pa
Vestbredden, som en legitimering af terrorhandlinger. Disse rapporter anvendes
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ofte til at "frame" en til stadighed eksisterende trussel mod alle muslimer, som
kun kan imedegas ved vold mod "vantro"”, indtil de er ude af disse omrader og
f.eks. et kalifat er oprettet. For at legitimere denne voldsanvendelse forseges ve-
sten ofte dehumaniseret pa baggrund af de religiese og kulturelle forskelle, no-
get som igen bruges til at understrege, at der ikke er nogen forhandlingsmulig-
heder.

Set i forhold til terrororganisationer bliver priming mest anvendt til at skabe op-
maerksomhed om organisationernes eksistens og for kontinuerligt at givet et ind-
tryk af at de er en trussel. | denne kontekst betyder det ikke det store, om de
rent faktisk har de nedvendige ressourcer til at gennemfere en terrorhandling, sa
l=nge de blot kan skabe opfattelsen af det. Primingen sker i forhold til alle tre
overordnede malgrupper som beskrevet ovenfor.

| relation til terrorpropaganda ses framing ofte som udtalelser eller budskaber ef-
ter en terrorhandling. Selv om terrorhandlingen er meget lokal, settes den ind i
en sterre ramme af organisationens overordnede og ofte langsigtede malsaetnin-
ger, som gerne er understottet af ideologi eller religion. F.eks. blev der efter ter-
rorangrebet i London i juni 2005 lagt en rekke terrorpropagandavideoer pa inter-
nettet. Afsenderne var, af dbenlyse arsager, andre end dem, der udferte
angrebet. Her blev angrebet sat ind i en ramme af international politik. Det blev
specifikt haevdet, at angrebet var sket som en reaktion pa vestens handlinger i
Irak og Afghanistan, samt pd USA og Israels politik i Paleestina, og sa lenge dette
fortsatte, ville man opleve flere angreb. At terrororganisationer satter denne
form for angreb ind i en sterre ramme, er en integreret del af terrorpropaganda.
Framingen bruges altsa enten til at satte et terrorangreb ind i en bestemt kon-
tekst og legitimere det pa den baggrund eller til at seette en handelse, f.eks. et
vestligt tilfeelde af Collateral Damage i Irak eller Afghanistan, ind i ammen af de
kontinuerlige overgreb pa det muslimske folk.

Narrativer eller de store historiefortzllinger spiller en stor rolle i terrorpropagan-
da. De er bundet op pa de fellestreek, som findes selv i forskellige grene af islam,
hvilket vil sige de fem sojler. Dette gor det strategiske narrativ salgbart til alle pd
det ideologiske plan, uagtet hvilken gren af islam, man sa matte tilhere, og uag-
tet de stridigheder, der matte vaere de enkelte grene imellem. Det langsigtede
strategiske mal, matte det veere sig et verdensomspandende kalifat eller lignen-
de, legitimeres i fzllestreekkene og sattes ind i en nutidig politisk ramme gen-
nem de fire elementer fra den mobiliserende propaganda.

Et narrativs gennemslagskraft eller effekt bygger ogsa pa brugen af retoriske
strategier. F.eks. er Osama Bin Ladens person omgzret af etos, hvorimod en stor
del af hans taler bygger pa patos argumenter, som treekker pa de fire elementer i
den mobiliserende propaganda og i et mindre omfang pa logos argumenter fra

23



24

den politiske ramme. Det ger han bl.a. ved at bruge ord og satninger fra statsle-
dere som George Bushs taler eller ved at omtale nylige politiske arrangementer,
sasom topmeder m.m.

Dette underbygges i hoj grad af symbolik. For eksempel ses Osama Bin Laden,
pa nzer den seneste video fra september 2007, altid med sin sovjetiske AKSU-74
automatriffel ved siden af sig. Mange gange er han tillige blevet filmet med en
stor mangde religiose tekster bag sig. Begge ting skal symbolisere egenskaber
ved ham som person for at forstaerke hans etos i bestemte malgruppers ojne.

Andre terrorpropagandaprodukter, specielt "priming” produkter som bedst kan
siges at have rekruttering for oje, anvender i meget hejere grad visuelle virkemid-
ler. Det drejer sig specielt om religiese hymner, de fire grundfarver i Islam (hvid,
red, gron og sort), samt bestemte dyr, som har metaforiske betydninger i Islam.
Ligeledes bliver billeder af terrorangreb ofte anvendt i forskellige terrorpropagan-
daprodukter for at forstaerke effekten af budskabet. | enkelte tilfaelde er det ogsd
set, at filmklip fra kendte Hollywood film som "Black Hawk Down" og "The Day
after Tomorrow" er blevet brugt i terrorpropaganda som visuelle virkemidler.
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| de senere ar har man set en foregelse af terrororganisationers anvendelse af
internettet, og alt tyder pa, at det er en tendens, der vil fortsztte. Baggrunden
for dette er, at informations- og kommunikationsteknologi, primzrt internettet,
tilbyder en ny dimension til terrororganisationer. Teknologien kan bruges til at in-
fluere malgrupperne. Dette sker ikke bare gennem propaganda, men ogsa ved at
forstyrre eller skade en stat, dens informationsinfrastruktur og dens institutioner
via egentlig "netkrigsferelse”.?! Det drejer sig om handlinger som hacking af da-
tabaser, defaceing af hjemmesider og placering af vira og trojanske heste med
videre.?? Dette gor Informations- og kommunikationsteknologi meget interessant
for terrororganisationer, idet de via internettet kan gennemfere alt fra propagan-
da til at ove indflydelse pa kritisk infrastruktur i stater. Alt dette foregar ud over
gennemforslen af mere traditionelle terrorhandlinger. Terrorhandlinger som des-
uden far forstaerket deres effekt af de egede propagandamuligheder som inter-
nettet tilbyder. | dette ligger naturligvis ogsa, at informations- og kommunikati-
onsteknologien har medfert, at stater har fdet nye sarbarheder i takt med den
ogede brug af denne teknologi. Det er sarbarheder, som terrororganisationer na-
turligvis i stigende takt forseger at udnytte.

Terrororganisationers anvendelse af internettet
Overordnet anvender terrororganisationer internettet til fem generelle formal.

¢ For det forste er internettet et perfekt vaerktej til kommando og kontrol (ledel-
se), efterretningsindhentning og uddannelse,

¢ For det andet tilbyder internettet nogle klare teknologiske fordele for terroror-
ganisationer,

e For det tredje bliver internettet anvendt til fundraising,

¢ For det fjerde anvendes internettet til propaganda og misinformation, og

e For det femte, teet knyttet hertil, anvendes internettet til rekruttering og hverv-
ning.

Anvendelsen er temmelig omfattende, og derfor ogsa meget svaer at overvage og
dermed at bekampe. Det vurderes at der er over 8.000 sider pa internettet med
islamiske ekstremistiske budskaber pa (2006). Disse sider er ikke kun pa arabisk,
men ogsa pa blandt andet engelsk, fransk og spansk, hvilket ogsa er med til at
gore internettet til et endnu mere effektivt vaerktej for terrororganisationer.?. Ar-
sagen er bl.a., at det giver terrororganisationer bedre muligheder for at malrette
deres budskaber, savel indholdsmaessigt som sprogligt, til specifikke malgrupper.

Men hvorfor anvender terrororganisationer i stigende grad internettet til de
ovennavnte handlinger? Naturligvis ferst og fremmest fordi det giver dem nogle
muligheder, som de ikke tidligere havde, men mere specifikt tilbyder internettet i
hvert fald fem fordele.?*
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¢ For det forste tilbyder internettet intern og ekstern sammenhang og mulighe-
der for at opretholde netvaerk pa trods af store afstande.

e For det andet tilbyder internettet anonymitet og muligheden for hemmelig
kommunikation.

e For det tredje er internettet billigt. For fa tusinde kroner kan man anskaffe en
PC og en internetadgang, og dermed bliver man hurtigt en national eller inter-
national akter.

e For det fjerde virker internettet som en "force-multiplier” for terrororganisatio-
ner og tillader dem at f& mere indflydelse eller gennemslagskraft end deres
sterrelse egentligt retfaerdigger. De kan nu fa en reekkevidde og en indflydelse
som tidligere var forbeholdt velorganiserede statsstottede terrororganisatio-
ner. Det er noget, som selv de mindste terrororganisationer i dag er klar over.

e Qg for det femte giver det mulighed for at na malgrupper, herunder unge og
veluddannede i vesten, uden at veere afhaengig af massemediers videreformid-
ling eller behov for fysisk tilstedeveerelse hos malgrupperne.

Et resultat af savel anvendelsen, som de klare fordele som terrororganisationer
far fra internettet, gor ogsa at flere og flere terrororganisationer og deres stotter
bliver computer litterate. Udover at forsta internettet og dets muligheder er ter-
rororganisationer ogsa i stigende grad opmaerksom pa de problemer med at fol-
ge med, bade ressource- og teknologimassigt, som vestlige efterretningsorgani-
sationer har.?

Planlegning, efterretningsindhentning, uddannelse og kommando og kon-
trol

Terrororganisationer anvender internettet til "cyberplanning”, hvilket ger internet-
tet til et kommando og kontrolvaerktej for dem.2* Kommando og kontrol, herun-
der eventuel ledelse og ordreudgivelse til "sovende"” celler via internettet, er ikke
besveerliggjort af store geografiske afstande, nermere tvaertimod. Ligesom det
heller ikke kreever andet end en PC og en internetadgang for at udfere det. Det
er noget, som kan ske relativt sikkert via en let adgang til krypteringsveerktojer til
internettet.

Udover planlaegning, kommando og kontrol anvendes internettet ogsa til efter-
retningsindhentning af terrororganisationer. Det er en efterretningsindhentning,
som primaert foregar gennem sakaldt "open source intelligence” (OSINT) via in-
ternettet. Sterstedelen af de informationer eller efterretninger, som en terroror-
ganisation skal bruge til sin planlagning, maske op til sa meget som 80 %, kan
hentes via abne kilder uden at bryde nogle love, som kan tiltreekke opmaerksom-
heden i retning af organisationen.

Informationer, som terrorister kan fa adgang til via OSINT, omfatter blandt andet
medlemslister og andre dbne registre, som ligger pa nettet, og WEB 2.0 applika-
tioner, som Facebook og MySpace, hvor individers sociale netvaerk og feerden kan
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kortleegges. Derudover tilbyder 3D vaerktojer, f.eks. google map og -earth, mulig-
hed for detaljeret planlaegning af terrorhandlinger. Ligesom disse vaerktejer ogsa
et stykke tid efter kan anvendes til at fremskaffe grafisk materiale (symboler) til
at understotte terrorpropaganda, hvis der ikke rades over egentligt video eller fo-
tomateriale.

Derudover kan internettet ogsa bruges til uddannelse. Det er ikke nedvendigt at
trekke folk til treeningslejre, ligesom det ikke engang er nedvendigt for kommen-
de terrorister at vere en del af en egentlig organisation for at fa den nedvendige
viden og uddannelse. Der eksisterer allerede en lang raekke islamiske hjemmesi-
der, hvor der er detaljerede instruktioner i alt fra planlagning, efterretningsind-
hentning, kontra-efterretningstjeneste over propaganda, til hvordan man frem-
stiller bomber, raketter og anvender vaben.

Teknologiske fordele
Internettet tilbyder ogsa nogle klare teknologiske fordele for terrororganisationer,
som gor det mere vanskeligt at imedega dem.

Mange af de servere, som er verter for disse hjemmesider, er placeret i Mellem-
osten, men lige sa ofte er de i Malaysia, England og forskellige steder i USA. Sa
snart de bliver opdaget, bliver hjemmesiderne overflyttet til en anden server. En
del af problemet skyldes ogsd Internet Service Providers (ISP), som ufrivilligt er
veert for disse sider, idet de simpelthen ikke er bevidste om indholdet pa de si-
der, som de er veert for. Nar det opdages af ISP eller en regering, flyttes siderne
simpelthen.?’

Der har ogsa veeret nogle tilfelde, hvor en reekke forskellige propaganda eller is-
lamiske ekstremistiske hjemmesider er blevet lagt i "klumper"” pd en server, og
nar de er blevet opdaget, kan denne klump med mange hjemmesider hurtigt flyt-
tes over til en anden server.

Et andet teknologisk aspekt af internettet eller den computerteknologi, som un-
derstotter det, er browsere. Web browsere som Netscape og Explorer kan allere-
de i dag, via default indstillinger i serveren, indstilles til at genkende sprog an-
vendt pa den eller de PC'er som logges pa serveren. Dette tillader hjemmesider
at blive malrettet mod bestemte malgrupper segmenteret pa baggrund af sprog
eller geografisk placering. Dette betyder, at budskaber kan blive skreeddersyet til
henholdsvis en arabisktalende bruger eller en engelsktalende bruger. Det er me-
get anvendeligt for terrororganisationer i forbindelse med sdvel propaganda som
rekruttering, og det giver en storre effekt.

Fundraising
Terrororganisationer anvender ogsa internettet til fundraising og andre mader at
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tilvejebringe ekonomiske midler til deres kamp. Ofte foregar dette gennem front-
grupper, som umiddelbart ingen forbindelse har til terrororganisationer, som der-
igennem far midler fra mennesker, som tror, at de i virkeligheden stotter et hu-
manitaert eller pd anden made almennyttigt formal. Disse indsamlinger foregar
blandt andet gennem e-mail til udvalgte personer eller grupper.?

Propaganda

Efter den 11. september 2001 har en rekke terrororganisationer i stigende grad
anvendt internettet til at vinde "hearts and minds" hos islamister verden over.*
De bruger det dog ogsa til at underminere ideologiske modstandere inden for
"egne rekker”, blandt andet ved at fremstille moderate muslimer, der satter
spergsmalstegn ved angrebet, som hypokrater. Det er altsa et forseg pa at pres-
se flere ellers moderate opinionsdannere i den muslimske verden til at treekke
deres kritik tilbage. Det er et simpelt bevis pa, at terrororganisationers ideologi-
ske krigsforelse over internettet rent faktisk virker. Men det er ogsa et udslag af,
at information og kontrollen med den er blevet en strategisk ressource.

| forhold til gennemferte terrorhandlinger tillader internettet terrororganisationer
at forstaerke effekten af deres terrorhandling igennem opfelgende budskaber
spredt via internettet. Dette sker primaert ved at true civilbefolkninger verden
over med gentagelser af terrorhandlinger i netop deres lokalomrade, uagtet om
den pdgxldende terrororganisation reelt set ikke har muligheden for at gere al-
vor af deres trusler. Bundlinjen er, at internettet tillader en person eller en grup-
pe at virke sterre og mere kapabel, end den egentlig er.

En stor del af dette geres igennem simple budskaber, krav eller trusler eller igen-
nem mere eller mindre professionelt udviklede videoklip. Specielt videoklip af
terrorhandlinger, halshugninger, bombespraengninger eller snigmord begaet in-
den for kort tid fer videoklippene er blevet produceret. Dette er specielt set i for-
bindelse med Irak, men er ogsa i et vist omfang begyndt at dukke op i forbindel-
se med Afghanistan. Det ses endvidere i Tjetjenien og i Palaestina. Pa strategisk
niveau er det ofte ogsa set, at personer som Bin Laden eller hans nastkomman-
derende, har kommenteret pa terrorhandlinger, som er sket en maned eller to
for offentliggerelsen af deres videoklip. Det er handlinger, som han sandsynligvis
ikke har haft nogen direkte del i, men som i form af hans opmaerksomhed i en vi-
deooptaget tale far yderligere effekt og legitimitet. Ofte bliver handlingerne i Bin
Ladens taler ogsa sat ind i den sterre retoriske/ideologiske ramme (frame), end
de indledende propagandatiltag efter selve terrorhandlingen har veret. Video-
klippene bliver ikke kun lagt ud pa kendte islamiske hjemmesider, men i stigende
grad ogsa pa f.eks. YouTube og andre sdkaldte "nye medier".

Internettet tillader endvidere grupper med meget fa ressourcer at gennemfore
relativt store og professionelt udseende propagandakampagner. Der er tale om
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kampagner, som kan f& en enorm effekt, idet de anvender visuelle virkemidler
som billedmateriale af halshugninger m.m., som vil tiltreekke massemediernes in-
teresse, da det opfylder en raekke af nyhedskriterierne. Endvidere tillader det an-
dre end dem, der egentlig har udfert terrorhandlinger, at tage ansvar for det el-
ler at viderebringe kommunikeer om handlingen pa vegne af nogen, som de
eventuelt aldrig har medt andre steder end i Cyberspace.

En stor del af de videoklip og kommunikéer, som blandt andet tager ansvar for
terrorhandlinger, er ofte produceret af andre end dem, der rent faktisk har udfert
dem. Ofte vil afsenderen ogsa underskrive sig med et navn, som ikke tidligere
har vaeret set. Mlange gange er navnene pa disse grupper taget ud af eller refe-
rerer til islamisk religionshistorie eller til mellemestlig arabisk krigshistorie. Der

er ogsa meget generel antivestlig islamisk propaganda, som er produceret af
centraliserede "medieorganisationer”, som er direkte associeret til storre kendte
terrororganisationer, specielt hvis der er tale om videotestamenter fra selvmords-
bombere og videooptagelser af kidnappede personer. En af disse medieorgani-
sationer er bl.a. As-Sahab, som har relationer til Al-Queda.

Internettet anvendes ogsa af terrororganisationer til at modsige fakta om hand-
linger eller udtalelser fra regeringer ved at bruge terrororganisationens egen poli-
tisk-ideologiske eller religiose logik og retorik uden behov for at skele til sandhe-
den. Dette er i modsatning til demokratiske stater, som aldrig far noget positivt
ud af at lyve. For det forste vil det i det moderne informationssamfund med stor
sandsynlighed blive opdaget for eller siden, og for det andet vil det meget hur-
tigt kunne vendes imod dem af terrororganisationerne via massemedierne, hvis
lejligheden byder sig. Dermed ikke sagt at demokratiske stater aldrig lyver, eller
at terrororganisationer ikke kan blive skadet af at blive taget i at lyve.

Der er med andre ord ogsa en normativ asymmetri pa kommunikationsomradet
at tage hojde for; en normativ asymmetri som terrororganisationer udnytter i de-
res propaganda. Den oftest sete teknik er at udbasunere en af de sterste sarbar-
heder, som vesten rent politisk, moralsk og mediemassigt har: Collateral Damage
pa civile mal. Man gor ikke alene opmaerksom pa, at foregdet, hvis det da over-
hovedet har det, men man overdriver ogsa skaderne eller af antallet af civile
tab.’! Her spiller "mediekaplobet” en meget stor rolle, idet for eksempel Taliban
kan ringe til internationale nyhedsorganisationer med budskaber om, at NATO
under en operation har dreebt et meget stort antal civile i forbindelse med en
operation, samt at ingen Taliban keempere blev drebt ved operationen. Det er et
krav, som via moderne informationsteknologi kan fremszttes umiddelbart efter
eller sadgar under selve operationen. Ingen af delene behever nedvendigvis at
vaere rigtige eller sande; de internationale nyhedsorganisationer vil sandsynligvis
viderebringe nyheden uden at vente pa bekreftelse, dog som ubekreeftet infor-
mation, for at veere forst i mediebilledet med nyheden. Men resultatet er under
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alle omstendigheder, at Taliban er kommet forst med deres budskab.

P& den anden side star NATO, som af de internationale nyhedsmedier vil blive
konfronteret med beskyldningerne om at have dreebt civile uden at have ramt Ta-
liban, og dermed vil NATO vaere i defensiven rent mediemaessigt fra starten. NA-
TO's kommandostruktur skal ferst have handelsen undersogt ved det relevante
hovedkvarter, for NATO talsmand kan udtale sig om handelsen og rette eventuel
misinformation. Men pa dette tidspunkt har Talibans budskab vaeret det domine-
rende i flere timer, maske endda et degn. Dette gor, at NATO taber "mediekaplo-
bet” om at vare den forste med et budskab i medierne, og dermed bliver NATO
ikke den, som satter dagsordnen. Sidelebende med mediesporet kan videoopta-
gelser af terrorhandlinger i Afghanistan eller for den sags skyld Irak ofte findes
pa internettet fa timer efter, de er sket. Mange gange kommer de allerede i redi-
geret form, sd de fremstar som egentlige propagandaindslag eller "terrorrekla-
mespot”.

Propagandaen pa internettet omhandler ikke kun rene budskaber og krav eller
trusler. Der kan ogsa vaere tale om ideologiske grunddokumenter, rapporter om
vestlige militeere styrkers overgreb pa civile i Afghanistan og Irak m.m., beger om
Jihad, manualer, lister over fanger i koalitionens eller USA's varetaegt, selvmords-
bomberes videotestamenter og selvfolgelig links til andre islamiske hjemmesi-
der.?? Her kan ogsa findes retorik, som "ber" anvendes i propaganda, sasom "zi-
onister”, "korsfarer”" og "imperialister”, nar der tales om koalitionsstyrker eller
deres regeringer.** En meget stor del af denne propaganda anvendes ogsa til at
"prime" terrororganisationernes sag eller fortolkningen af denne, samt til at
"frame" specifikke terrorhandlinger i forhold dertil.

Internettet blev blandet andet brugt af forskellige grupperinger i England efter de
to undergrundsbomber i London i henholdsvis juni og juli 2005. | lebet af fa

dage blev en lang reekke videoklip med optagelser af forvirringen umiddelbart ef-
ter bombesprengningerne og billeder af selve selvmordsbomberne med politiske
budskaber og islamiske hymner som underlaegningsmusik fundet pa internettet.?*

Internettet bliver ikke kun brugt til at sprede informationer og propaganda, men
ogsa til at mobilisere og overbevise ellers neutrale grupperinger i den muslimske
verden, blandt andet ved at stille dem over for valg om at skulle stotte vesten el-
ler islamisterne. Altsa et "enten er | med os eller ogsa er | mod os" valg. Man
kan ikke udelukke, at de neutrale grupperinger helst ikke vil stotte nogle af lejre-
ne, men stillet over for kravet om at velge side beslutter de af kulturelle og reli-
giose arsager at stotte de ekstremistiske grupperinger, selv om der ikke nedven-
digvis sympatiseres med deres metoder. Men den sterste grad af "identifikation”
ligger principielt ved terroristernes overordnede politiske eller ideologiske grund-

lag.
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Meget af propagandaen bliver lagt ud pa en reekke bestemte hjemmesider, som
fungerer som taleror for en bred vifte af terrororganisationer eller ekstremistiske
politisk-islamiske organisationer. Herfra bliver budskaber og videoklip, som der
efterhdnden eksisterer titusinde af, trukket over pa lokale organisationers hjem-
mesider, eller der bliver linket til de primaere sider.>. De lokale organisationer har
sjeldent noget direkte at gere med terrororganisationerne selv, men den lokale
organisation eller dens medlemmer sympatiserer i sterre eller mindre grad med
terrororganisationerne eller deres sag og erklaerede malsatninger.

Tendenser pa dette er ogsa set i Danmark. Blandt andet har der veeret links til
over 50 propagandafilm fra Irak og andre steder pa den danske islamiske hjem-
meside tawhid.dk, indtil Politiken i august 2005 omtalte hjemmesiden.?® Men
0gsda pa "Internationale socialisters” hjemmeside har man kunne finde links til
propagandavideoer fra Irak, herunder en kaldt "Message from the resistance”,
som var direkte produceret med en vestlig malgruppe for oje.

Terrororganisationerne forseger at undergrave deres modstanderes, generelt Ve-
stens, men i serdeleshed USA's, Englands og NATO's, trovaerdighed og legitimi-
tet ved at intimidere deres civilbefolkninger og dermed pavirke den offentlige
opinion og de politiske beslutningstagere. Derudover forseger terrororganisatio-
nerne ogsa at fastholde stotte i de padgzldende lande. Terrororganisationerne er
isr interesserede i at vinde stoette fra muslimske grupperinger og befolknings-
grupper i de lande, hvor de ensker at pavirke den offentlige opinion, eller i de
lande hvor de ensker at operere. Sluttelig anvendes propaganda ogsa til at over-
bevise ellers neutrale grupper i den muslimske verden til at stotte dem. | den for-
bindelse spiller propaganda ogsa en meget stor rolle i rekruttering af nye med-
lemmer eller stotter. Specielt i Vesten blandt unge muslimer er internettet,
videoklip og ideologiske skrifter effektive i rekruttering.

Rekruttering

Et andet aspekt af terrororganisationers anvendelse af internettet er rekrutte-
ring. Det er et aspekt, som i bund og grund er teet relateret til propaganda. Hvis
det lykkes for terrororganisationer at "prime" dem selv pa en positiv made i
muslimske miljeer pa baggrund af propaganda, som bygger pa terrorhandlinger,
kan det billede, de skaber af sig selv, understette hvervningen af savel ideologi-
ske og ekonomiske stetter, herunder egentlige keempere og eventuelt selvmords-
bombere. | forbindelse med rekruttering spiller billeder og videoklip ogsa en stor
rolle, idet de far terrororganisationerne til at fremsta magtfulde og dermed mere
tiltreekkende pa potentielle medlemmer.

Men det er ikke kun gennem pavirkning fra videoklip og andet ideologisk-religi-

ost materiale, at terrororganisationer og andre ekstremistiske organisationer for-
seger at hverve nye medlemmer. Ogsd igennem andre interaktive medier, som
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online computerspil, pavirkes potentielle medlemmer.

Ligesom USA's hzer har lanceret et online computerspil "America’s army” pa in-
ternettet, som omhandler amerikanske soldater i mellemesten, har den syrisk-

stettede organisation Hizbollah i Libanon gjort det samme. Hizbollah har taget

vestlig mediekultur til sig, selv om de ofte afviser vestlige vaerdier. Hizbollah har
lanceret spillet "Special Force"”, som modsat USA’s hars spil omhandler Hizbol-

lah-krigere i kamp med israelske og amerikanske soldater.’’
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Imedegaelse af terrorpropaganda

Ved at betragte terrorisme som en kommunikativ handling antydes det ogsa, at
man kan imedega terrorisme ved at angribe det kommunikative aspekt af den. At
gribe ind i det kommunikative aspekt af terrorisme vil nok ikke helt imedegd ter-
ror, men det er et vigtigt element af kontraterrorisme. Imedegdelse af terrorisme
og dens propaganda er pa den anden side ogsa et uhyre komplekst problem.
Imedegdelse af terrorpropaganda kan derfor ikke alene lese terrorproblemet men
er et vigtigt supplement til andre virkemidler.3®

Man kan dog sege at gere terrorisme mindre effektiv som kommunikation gen-
nem en rekke forskellige tiltag. De fleste sadanne tiltag er dog ikke uden proble-
mer, idet de kan fa karakter af (presse)censur eller pad anden made gribe ind i
ytringsfriheden. Der kan ogsa vaere andre juridiske problemstillinger knyttet til
imodegaelse af terrorpropaganda, nar det er knyttet til internettet. Det er ogsa
meget svaert at vide, hvem der er i risikogruppen for pavirkning af den terrorpro-
paganda, som er pa internettet, eller som er blevet downloadet fra internettet og
derefter videredistribueret i lukkede miljoer. Det gor ogsa, at man desvaerre ikke
kan imedega terrorpropaganda, radikalisering og rekruttering sa fokuseret, som
man kunne enske sig.

Dilemmaet om imedegaelse af terrorpropaganda kontra ytringsfrihed
Som det fremgar af det ovenstdende, er terrororganisationers formal med at an-
vende vold som kommunikationsform at f& massemediernes opmaerksomhed
med henblik pa at formidle et politisk budskab eller fa et politisk emne pa dags-
ordnen. Dette er igen med henblik pa at eendre en malgruppes opfattelse, hold-
ninger og sluttelig adfaerd.?

Der kan her ogsa veere tale om mobilisering af stette og radikalisering af bestem-
te malgrupper, herunder eventuelt med rekruttering til nye terrorangreb for oje.
Rekrutteringen behover ikke engang at vaere personlig. Noget af det, der bliver
langt ud pa internettet, far samme virkning som "viral markedsfering”*’ hvor af-
senderen ikke har kontrol med budskabet, idet det mere eller mindre lever sit
eget liv men samtidig opnar afsenderens malsatninger. Dette kommer blandt an-
det til udtryk som "homegrown terrorists”. D.v.s. individer og grupper, som er
blevet radikaliseret og efterfelgende "selvrekrutteret” af den propaganda, som
har vaeret pad internettet og andre steder. Efterfelgende har de sd som enkeltindi-
vider eller mindre grupper forsegt at gennemfere terrorhandlinger i det land,
hvor de opholder sig uden nedvendigvis at have vaeret i kontakt med den pagzel-
dende terrororganisation, som har langt propagandaen ud pa internettet, men er
udelukkende blevet motiveret af den.

Til at imedega denne mobilisering, radikalisering og efterfelgende mulige rekrut-

tering som terrorpropagandaen kan medvirke til, er der reelt kun fa muligheder
forud for, under og efter en terrorhandling:
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¢ Med baggrund i lovgivningen at sege at hindre spredningen af propaganda,
der opfordrer til terror.

¢ Via en aktiv efterretningsindsats at sege at forhindre, at selve terrorhandlingen
rent faktisk finder sted.

e Hvis en terrorhandling finder sted, da enten at forsege at begreense de kom-
munikative konsekvenserne af terrorhandlingen ved selv at kommunikere ak-
tivt, eller ved at sege at forhindre, at terrorhandlingen bliver kommunikeret ud
til malgrupperne.

Preeventivt, forud for en terrorhandling, kan de juridiske muligheder for at hindre
spredningen af propaganda, der opfordrer til terror, udnyttes. Problemstillingen i
dette er dog, at meget store dele af denne propaganda spredes via andre medier
(internettet, mobiltelefoniteknologi m.m.) end trykt materiale og CD / DVD, som
er nemmere at spore og forhindre udbredelsen af rent juridisk. Men ved at redu-
cere mangden af terrorpropaganda der distribueres, reduceres rekrutteringspo-
tentialet ogsd. Det er dog af afgerende betydning, at der satses kraftigt pa at
imedega, hvad der kan kaldes "cyberterrorisme”, altsa spredningen af terrorpro-
paganda via internettet.

At forebygge selve terrorhandlingen, hvilket kreever et efterretningsgrundlag, som
man ofte ikke har, er naturligvis ogsa en mulighed. Men med mindre man hem-
meligholder f. eks. anholdelsen af en terrorgruppe fuldstzendig, vil selve omtalen
af forhindringen af terrorhandlingen ogsa have en gavnlig effekt for terrororgani-
sationen, selv om den ikke er sd stor, som hvis terrorhandlingen rent faktisk
fandt sted. Selv om en terrorhandling forebygges, og dette kommunikeres ud i
forbindelse med en anholdelse, eller forud for en efterfelgende retssag, vil det
stadigvek have en effekt, idet terrortruslen sa er blevet sd meget mere narvee-
rende i samfundet.

For at begreense de kommunikative effekter af en terrorhandling, kan man selv
kommunikere aktivt til de samme malgrupper, som er malet for terrorpropagan-
daen. Forud for en potentiel terrorhandling omhandler dette at "prime" malgrup-
perne, specielt deres tillid til, at katastrofeberedskabet kan handtere en eventuel
terrorhandling troveerdigt.

At forhindre at terrorhandlingen bliver kommunikeret ud til malgrupperne via
massemedierne kan ogsa vaere en strategi. Dette kan goeres ved enten, at masse-
medierne kun omtaler handlingen pa et beskrivende plan, altsa pa en made sa
hverken billeder eller budskab kommer ud, som terrororganisationen enskede
det, eller ved slet ikke at omtale eller dekke terrorhandlingen.

At medierne slev ikke behandler en terrorhandling er nok noget utopisk, idet en
handling som terror meget naturligt vil vaere interessant for medierne, alene pa
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grund af, at terrorhandlinger opfylder en reekke af nyhedskriterierne. Derudover
vil en stat kun kunne implementere begraensninger pa nationale medier, ikke pa
internationale medier, hvorfor terrorhandlingen alligevel vil blive omtalt. Dertil
kommer internettets rolle i formidlingen af en sddan nyhed uafhangigt af nor-
male nyhedsmedier.

Sa det at censurere medierne i forhold til daekningen af terrorhandlinger og den
efterfelgende propaganda, sdsom Bin Ladens videobudskaber efter den 11. sep-
tember 2001, er neppe en lesning, idet det udover at bryde med pressefriheden
ogsa strider imod det demokratiske vaerdigrundlag, som vores samfund er bygget
pd, herunder ytringsfriheden. Det har dog ikke forhindret, at muligheden har vee-
ret diskuteret gentagne gange og tilmed forsegt gennemfert som en form for
medieselvcensur i USA efter den 11. september, hvor den amerikanske centralad-
ministration enskede, at medierne ikke skulle bringe propagandabudskaber og vi-
deoer fra blandt andre Bin Laden. Dette blev gjort af frygt for, at der skulle vaere
skjulte budskaber i videoerne til for eksempel "sovende" terrorgrupper i USA el-
ler opfordringer til at lade sig rekruttere*!. Men en sadan lesning er af de oven-
for beskrevne arsager ikke formalstjenlig.

For det forste vil sddan en "sovende"” gruppe, hvis de eksisterer, i stedet kunne
fa deres ordrer eller instruktioner fra en af de over 8.000 hjemmesider, der inde-
holder islamiske ekstremistiske budskaber.

For det andet vil potentielle terrorister kunne hverves gennem mange andre mid-
ler, som sjxldent omfatter vestlige medier, men narmere lokalt omdelt eller solgt
propagandamateriale som CD’er, DVD'er, lebesedler, taler i moskeer, ophold i
Madrassaér, pavirkning gennem deres omgangskreds eller eventuelle studiegrup-
per, som de matte deltage i.

Derudover skulle terrororganisationer stte deres lid til, at netop den sztning el-
ler det billede, som skulle virke som ivaerksattelsesinstruks "overlevede" redige-
ringsprocessen, idet et medie nok aldrig ville bringe en sadan video i sin helhed.

Spergsmalet om censur har dog alligevel veret fremme gentagne gange i forbin-
delse med diskussioner af mulighederne for at bekeempe terrorpropaganda, ikke
kun i USA, men ogsa i EU.

Overvejelser vedr. imedegaelse af terrorpropaganda

Imedegdelse af terrorpropaganda ber anskues fra savel et internationalt som et
nationalt strategisk perspektiv, foruden ogsa et mere taktisk eller praktisk, natio-
nalt perspektiv. Et fijerde perspektiv, som dog ikke skal bereres yderligere her, er
imodegaelsen af terrorpropaganda lokalt i de omrader af verden, hvor militaere
eller andre, statslige akterer er udstationeret. Sidstnavnte vil primaert ske i form
af militzere informationsoperationer.
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Det internationalt strategiske perspektiv omfatter "Vestens"” overordnede narra-
tiv, som bygger pa dets veerdigrundlag og ikke mindst de politikker vedrerende
arsagerne til terror, samt dem der udferer terror, og dermed ogsa hvilke tiltag
der skal tages for at lese problemerne. En stor del af dette perspektiv omfatter
udferelsen af Public Diplomacy og udviklingsstrategier i relation til de lande, hvor
sterstedelen af arsagerne til terrorpropagandaen stammer fra.*

Det nationalt strategiske perspektiv omfatter de kommunikative tiltag, staten ger
internt for at imedega effekterne af terrorpropaganda. Et af elementerne i den
nationalt strategiske imedegaelse af terrorpropaganda er sakaldt "psykologisk
forsvar”, herunder at skabe en mere realistisk opfattelse af hvor lille risikoen
egentlig er for at blive offer for et terrorangreb.* Dette vil for det forste have en
forebyggende virkning i forhold til at minimere effekten af den lebende terror-
propaganda, som en befolkning udsattes for, ligesom det reaktivt, hvis et terror-
angreb skulle opsta, vil begrense terrorangrebets psykologiske skadevirkninger
markant.

Til dette herer ogsa en kontinuerlig informationskampagne om de tiltag og det
beredskab, som det offentlige har klar og indever i tilfzzlde af en terrorhandling,
med henblik pa at skabe tryghed i befolkningen. Hertil herer ogsa en aktiv pres-
sepolitik i forbindelse med beredskabsevelser og lignende.

Det nationalt strategiske perspektiv omfatter ogsa handhaevelsen af terrorlovgiv-
ningen i relation til sager, hvor paragraffer vedrerende opfordring til terror over-
tredes. Det er primeert i forbindelse med sager, hvor systematisk downloading
og videredistribuering af terrorpropaganda sker, eller hvor denne propaganda di-
rekte fremstilles med distribution for oje.

Den anden del af det nationale aspekt er den mere vedvarende og taktiske eller
dag-til-dag praktiske imedegaelse af terrorpropagandaen. Dette omfatter blandt
andet at sege at reducere effekterne af mobiliserings- eller rekrutteringsforseg i
forhold til serligt udsatte grupper. Dette kan kun geres gennem samarbejde med
de potentielle madlgrupper for denne del af terrorpropagandaen og i de miljoer,
hvor de faerdes. Som en del af dette ma man ogsa samarbejde med personer,
som i forvejen har en positiv indflydelse pa dem, eller som de anser som trovaer-
dige rollemodeller.

Den slags tiltag kunne omfatte informationskampagner malrettet de potentielt
udsatte i deres omrade, herunder dialogmeder og foredrag, samt tiltag i SSP og
andet kommunalt regi**. Det er dog vigtigt, at disse informationskampagner
ogsa bliver udfert i lokale medier, herunder lokal TV og radio drevet af de udsatte
grupper selv, samt at de selv deltager i programmerne. Det kunne ogsd omfatte
politiets oprettelse og vedligeholdelse af netvaerk i udsatte miljeer, omfattende
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lokale neglekommunikatorer og andre indflydelsesrige personer. Dette kunne
veere religiose ledere. Mange af disse tiltag vil vaere rettet mod etniske, religiose
eller evt. politiske minoriteter, som kan betragtes som haejrisikogrupper for re-
kruttering. Man skal dog omvendt ogsa vaere bevidst om, at sddanne tiltag nok
ikke vil amme en anden gruppe, nemlig "konvertitter”, som har varet represen-
teret i en reekke af de terrorsager, der har verseret i Europa i de senere ar. Kon-
vertitterne har kun i mindre omfang eller i kortere tid bevaeget sig i de kredse,
hvor sadan tiltag ville ramme.

Andre og mere brede tiltag kan omfatte "awareness" programmer for udvalgte
grupper af offentligt ansatte, undervisere pa lreranstalter m.m.

Men de ovenstdende tiltag ma ogsa kombineres med andre tiltag, idet man kun
kan na en del af de mennesker, som bliver pavirket af terrorpropaganda, via dis-
se tiltag. Man ma formode, at nogle af dem, som bliver radikaliseret og efterfol-
gende rekrutteret pa baggrund af terrorpropaganda, ikke bevaeger sig i de "dbne"
miljeer, hvor de ovenstdende tiltag har en mulighed for at have en effekt, men
derimod bevaeger sig i langt mere lukkede miljeer. Dette vil isxr vere efter, der er
sket en vis tilknytning til "ideen"”, som terrorpropagandaen opfordrer til. Disse
miljeer kan omfatte lukkede "studiegrupper” og "baggardsmoskeer” m.m., som
udefrakommende ikke har adgang til, og hvor det derfor er sveert at fa andre
budskaber ind for at imedega den radikalisering, der sker som et resultat af ter-
rorpropagandaen.
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Terrororganisationer, deres medieafdelinger, eller enkeltpersoner der agerer pa
vegne af disse, udnytter propaganda meget dysgtigt til at understotte deres mal-
s@tninger. Specielt internettet, herunder blogs, videoklip og chat rooms, spiller
en stor rolle i dette. Men ogsa f.eks. mobiltelefoniteknologi i form af SMS-kaeder
og anden ny teknologi sdsom podcast til IPODs udnyttes i stigende grad. Denne
propaganda medvirker naturligvis til at fa terrororganisationernes politiske og re-
ligiose budskaber ud til en bred vifte af malgrupper, men hvad der er veerre, er at
det ogsa kraftigt medvirker til radikalisering og rekruttering af specifikke malgrup-
per, specielt i vestlige lande.

Dette blev blandt andet vist meget tydeligt i forbindelse med "Terrorist 007" i
England, som, oprettede og drev en lang reekke hjemmesider med terrorpropa-
ganda, "uddannelsesmateriale” i form af bombemanualer, taktikker med videre,
med holdnings- og adferdspavirkning for eje. Disse aktiviteter var finansieret af
terrororganisationer. Efter Terrorist 007 blev anholdt, erkendte det engelske poli-
ti, hvor stor en rolle blandt andet Terrorist 007 har spillet i savel spredningen af
terrorrelateret propaganda, som i radikaliseringen og i nogle tilfelde rekrutterin-
gen af "home grown" terrorister i Vesteuropa og Nordamerika. Det viste sig, at
Terrorist 007 sad centralt i et virtuelt netvaerk, som trak trade til forskellige
terrororganisationer,og sager, der involverede "home grown" terrorister, blandt
andet i USA og Canada foruden ogsa sagen i Sarajevo og "Glostrup-sagen".%®
Alene eksistensen af sddanne enkeltakterer som Terrorist 007 og dennes hand-
linger og aktiviteter, gor "cyberterrorisme"” til et sikkerhedsmaessigt problem. Det
er et sikkerhedsmassigt problem pa hejde med selve terrorhandlingerne.

Det er ogsa med til at gere "cyberterrorisme" til en stadig stigende trussel, at
det foregar i ly af internettets anonymitet og ikke i det offentlige rum. Dette be-
virker, at den generelle offentlighed ikke far en forstdelse af truslens omfang og
mulige konsekvenser. Dermed er det heller ikke synligt for den generelle offent-
lighed, at en reekke malgrupper og individer langsomt radikaliseres og eventuelt
rekrutteres virtuelt. Et andet forhold, der medvirker til at gere ""cyberterrorism”
til en stigende trussel, er omfanget af dets aktiviteter. Antallet af hjemmesider
og andre fora, hvor "cyberterrorisme" foregar, stiger naesten ekspotentielt over
tid, hvilket gor det sa meget mere vanskeligt for efterretningstjenester og politi-
myndigheder at felge med i, overvage og skride ind over for.

Ikke desto mindre er imedegdelse af "cyberterrorisme" en vigtig brik i den over-
ordnede forebyggelse af terrorisme generelt. Dette stiller ikke bare sterre krav og
udfordringer til efterretningstjenester, politi og andre offentlige myndigheders
indsats pa omradet; det udger ogsa en udfordring til medierne.

Udfordringen for medierne er af en mere "uddannende” karakter i forhold til den
brede offentlighed. Men ogsad mediernes egne overvejelser om, hvilke vinkler der
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legges for dagen i rapporteringen om internetbaseret terrorpropaganda er en
udfordring. Maske kunne en lidt vinkel pa de radikaliserede budskaber og terror-
organisationers medier og aktiviteter vaere nedvendig. Bl.a. kunne medierne le-
vere flere motivanalyser af handlingerne og ikke kun rapportere om dem for at
bringe problemstillingerne, truslerne og konsekvenserne af "cyberterrorisme” og
terrororganisationers propaganda mere ud i det offentlige rum, end de er i dag.
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